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1. INTRODUCCION

El presente documento tiene como objetivo proporcionar un listado de acciones a seguir a fin de
conseguir la adecuacién del sistema de informacién del centro escolar a las disposiciones de la Ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante LOPD) , asi como al Real Decreto 1720/2007, de 21 de Diciembre , por el que aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999  (en adelante RLOPD) .

Las reglas que se aplican a los datos personales van mas alla de la imposicién de deberes para su
obtencion y establecen obligaciones que garantizan que el responsable de los tratamientos actuara
adecuadamente. Para ello debe garantizarse los principios de calidad de los datos, deber de
informacion, seguridad de los datos y deber de secreto.

2. CONSIDERACIONES PREVIAS

El presente documento distingue datos personales de alumnos/as que sean tratados con funciones
pedagobgicas y académicas, esto es con la finalidad de facilitar la concreta labor educativo del
profesorado, como datos tratados con otras finalidades.

En el primer caso se aplicaran los principios de la LOPD siempre y cuando la proteccion de datos
personales no colisione con la normativa vigente en el ambito educativo.

3. DEFINICIONES

La LOPD en su articulo 3°, y el RLOPD, a través de su articulo 5° definen los términos mas
importantes a los que se haré referencia en este Documento. Con el fin de evitar ambigliedades en su
aplicacion, reproducimos a continuacion estas definiciones:

2.1 Datos de caracter personal
Toda informacion relativa a personas fisicas identificadas o identificables.

2.2 Afectado o interesado
Personas fisicas cuyos datos sean o vayan a ser objeto de tratamiento (alumnos, proveedores,
empleados, subcontratados, visitas etc.).

2.3 Sistemas de informacién

Conjunto de ficheros automatizados, programas, soportes y equipos empleados para el
almacenamiento y tratamiento de datos de caracter personal. Se denomina recurso a cualquier parte
componente de un sistema de informacion

2.4 Tratamiento de datos

Todo tipo de operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacion, elaboracién, modificacion, bloqueo y cancelaciéon, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

2.5 Cesion
Revelacién de datos realizada a una entidad o persona diferente del interesado. Pueden ser de dos
tipos diferentes:
« las obligadas por Ley, reguladas mediante decretos y/o disposiciones legales
« las libres, realizadas a otras entidades en un normal intercambio de datos que debe estar
regulado mediante contrato y con el conocimiento y aceptacion del afectado
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2.6 Fichero
Se define como fichero a todo conjunto organizado de datos de caracter personal, centralizados o
repartidos en diversos emplazamientos, objeto de tratamiento automatizado, independientemente de
la forma o modalidad de su creacién, almacenamiento, organizacion y acceso. Aquellos ficheros cuya
consulta pueda ser realizada por cualquier persona, no impedida por alguna normativa, se denominan
fuentes accesibles al publico, entre los ejemplos mas representativos se encuentran el censo
promocional, repertorios telefénicos, listas de personas pertenecientes a grupos profesionales y los
diarios y boletines oficiales, asi como los medios de comunicacion.
2.7 Encargado del tratamiento
La persona fisica o juridica que, solo o conjuntamente con otros, trate datos personales por cuenta
del Responsable del Fichero.
2.8 Centros y locales
Se corresponde con aquellos lugares donde se produce habitualmente la ejecucion de tratamiento de
la informacion que contiene datos de caracter personal. Cuando, por cualquier circunstancia, dicho
tratamiento se realizase fuera de los locales de la ubicacién del fichero, ésta, deberd ser autorizada
expresamente por el responsable del fichero, que aparece sefialado en el presente documento, y, en
todo caso, debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.
2.9 Incidencia
Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos.
La incidencia puede ser identificada, en primera instancia, por un usuario o el personal técnico.
2.10 Copia de respaldo
Copia de datos de un fichero automatizado en un soporte que garantice su recuperacion.
2.11 Soporte
Objeto fisico susceptible de ser tratado en un sistema informatico y sobre el cual se pueden grabar o
recuperar datos.
2.12 Recurso
Cualquier parte componente de un sistema de informacion.
2.13 Accesos autorizados
Autorizaciones concedidas a un usuario para la utilizacion de los diversos recursos.
2.14 Identificacion
Procedimiento de reconocimiento de la identidad de un usuario.
2.15 Autenticacion
Procedimiento de comprobacién de la identidad de un usuario.
2.16 Control de acceso
Mecanismo que en funcién de la identificacion ya autenticada, permite acceder a datos o recursos.
2.17 Contrasefas
Informacién confidencial, frecuentemente constituida por una cadena de caracteres, que puede ser
usada en la autenticacién de un usuario.
2.18 Procedimiento de disociacion
Todo tratamiento de datos personales realizado de modo que la informacion que se obtenga no
pueda asociarse a personas identificadas o identificables.
2.19 Personas
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El personal encargado del tratamiento y el personal usuario del sistema, con las obligaciones y
responsabilidades indicadas y descritas en las Normas y Procedimientos.
Los ficheros con datos personales objeto de proteccion registrados en la Agencia Espafiola de
Proteccion de Datos por la Conselleria de Educacion, Formacion y Empleo son los siguientes:
Fichero Descripcion Nivel Responsable Fichero
Datos personales de alumnos/as y
padres/madres/tutores legales de alumnos/as para - Secretaria Autondmica de
Alumnos - P , . Basico .
la gestion académica, matriculas, expedientes Educacion
académicos, comedor y transporte escolar.
picis | DeSE defcatios te ol eSS o Sttt Ao e
formativas X Y represe ,d¢ emp Educacién
privadas para realizacion de practicas.
Usuarios . " .
sisternas de Datos necesarios para Ialg_estlon de los usuarios Bésico Subsecretaria
e informaticos.
Informacion
Datos necesarios para realizar la gestion no , -
L . L. Secretaria Autondmica de
Personal Docente econdmica de personal docente, bolsas de trabajo, Basico L,
- . - L, Educacion
gestion de horarios, absentismo, formacion.
Datos personales para realizar la gestion
L, administrativa, control de acceso, registro de
Gestion - : S . - ,
T ) entrada/salida, quejas, gestion no econdmica de Basico Subsecretaria
administrativa I - o
personal administrativo, ejercicio de los derechos
LOPD.
Alumnos Datos sanitarios de alumnos/as con necesidades Alto Secretaria Autondmica de
extendido especiales. Educacion
Gestion Tramitacion de expedientes de responsabilidad ,
i . . ; Alto Subsecretaria
patrimonial patrimonial.
Prevencién de  Datos de trabajadores para realizar la prevencién Alto Secretaria Autondmica de
riesgos laborales de riesgos laborales de personal docente. Educacion
Datos necesarios para la gestion de ayudas Secretaria Autondmica de
Becas L ; ) Alto -
econdmicas propias y externas existentes. Educacion
Datos necesarios para realizar la gestion de
Personal Docente  sanciones administrativas e historia clinica de Alto Secretaria Autondmica de
Extendido personal docente interino y en practicas, y personal Educacién
laboral.
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Datos personales de alumnos/as universitarios/as
para realizar la gestion académica y tramitacion de  Basico
becas y ayudas.

Secretaria Autondmica de
Universidad y Ciencia

Alumnos
Universitarios

Tratamiento de imagenes captadas con sistemas de
videovigilancia de las personas que se encuentran

en las instalaciones de los centros dependientes de
la Conselleria competente en materia de educacion.

Centros dependientes de
Basico la Conselleria competente
en materia de educacion

Videovigilancia

4. PRINCIPIO DE CALIDAD DE DATOS

A continuacién se indican las medidas de seguridad que debera llevar a cabo el centro educativo:

e Actualizar los datos correspondientes a los ficheros del centro presentes en las aplicaciones y
documentos que no estén actualizados.

e Cancelar los datos correspondientes a los ficheros del centro presentes en las aplicaciones y
documentos que hayan dejado de ser Utiles para la finalidad para la cual fueron recabados.

« Debera implantarse el procedimiento de registro de solicitudes de acceso, rectificacion,
cancelacién y oposicion descrito en el Documento de Seguridad de la Conselleria de
Educacion, Formacion y Empleo.

(Ver modelos de clausulas en el Anexo 1)

5. PRINCIPIO DEL DEBER DE INFORMACION Y ACCESO

A continuacién se indican las medidas de seguridad que debera llevar a cabo el centro educativo:

e Incluir en los formularios de recogida de datos una clausula informativa relativa a proteccion
de datos.

« En caso de disponer de pagina web, incluir una clausula informativa mediante un acceso de
tipo “Aviso legal”.

« En caso de disponer de camaras de seguridad, incluir un cartel informativo en los accesos al
centro escolar para que toda persona que acceda a ésta pueda ser informada sobre la
grabacion de imagenes con camaras de videovigilancia. Consultar con la Conselleria la
normativa especifica al respecto.

e Todas las prestaciones de servicios al centro educativo deberan estar reguladas por un
contrato que debera incluir de un modo expreso en su redaccién las clausulas que aparecen
en el Anexo 1.5.

(Ver modelos de clausulas en el Anexo 1)

6. PRINCIPIO DE SEGURIDAD DE LOS DATOS Y DEBER DE
SECRETO

A continuacién se indican las medidas de seguridad que debera llevar a cabo el centro educativo:
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Informar a los trabajadores sobre las obligaciones a las que deben atenerse para cumplir con
la normativa sobre proteccién de datos personales y cédmo les afectan éstas en el desempefio
de sus funciones diarias. (Ver modelo de clausula en el Anexo 2)

Implantar el procedimiento de notificacidn, registro y gestibn de incidencias. Cualquier
incidencia relacionada con pérdida o restauracion de datos debera notificarse a través del
Servicio de Soporte y Asistencia Informatica, donde se efectuaran a cabo las acciones
oportunas para la gestion de la incidencia.

Los soportes y documentos (p.e.: expedientes académicos de alumnos/as) que contengan
datos personales deberan permitir identificar el tipo de informaciébn que contienen, ser
inventariados y sélo deberan ser accesibles por el personal del equipo directivo del centro.
(Ver Anexo 3)

En ningln caso se extraeran soportes con datos personales del centro, salvo cuando exista
una causa justificada, debiéndose consultar previamente al director del centro. En dicho caso
deberan adoptarse las medidas de seguridad oportunas, siguiendo las directrices de la
Conselleria.

El centro no almacenara ni tratara datos de nivel alto (datos de salud, violencia de género...)
en el centro educativo sin la autorizacion previa de la Conselleria de Educacién, Formacion y
Empleo. En dicho caso deberan adoptarse las medidas de seguridad oportunas, siguiendo las
directrices de la Conselleria.

Los datos personales gestionados con los sistemas de informacion de la Conselleria de
Educacién, Formacion y Empleo cumplen las medidas de seguridad segin normativa vigente.

Manual de adecuacion a la LOPD para los Centros educativos publicos
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Anexo |. Clausulas informativas sobre tratamiento d e datos
personales

1. Clausula para hacer efectivo el derecho de infor  macion en la recogida de los datos.

Insertar la siguiente clausula en el pie de pagina de todos los formularios donde se recojan datos
personales de alumnos del centro o familiares:

Los datos personales contenidos en este impreso podran ser incluidos en un fichero para su
tratamiento por la Conselleria de Educacion, Formacién y Empleo, en el uso de las funciones propias
que tiene atribuidas en el ambito de sus competencias, pudiendo dirigirse a cualquier 6rgano de la
misma para ejercitar los derechos de acceso, rectificacién, cancelacién y oposicion, segun lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (BOE num. 298, de 14 de diciembre de 1999).

2. Clausula a insertar en la pagina web.
Si el centro dispone de pagina web, insertar un enlace con la siguiente clausula:

AVISO LEGAL

La utilizacion del contenido y/o servicios del portal por parte del usuario supone la aceptacion expresa
de las siguientes condiciones:

Condiciones de uso del portal

<Indicar nombre del centro> dependiente de la Conselleria de Educaciéon, Formacion y Empleo se
reserva el derecho de efectuar modificaciones en el contenido de este portal sin previo aviso, asi
como de su configuracién y presentacion.

Este portal puede contener enlaces a paginas externas, no siendo la Conselleria de Educacion,
Formacion y Empleo responsable del contenido de dichas paginas externas ni de cualquier otro
aspecto relacionado con las mismas.

Los textos, imagenes, logotipos y resto de contenidos incluidos en este portal son propiedad de
<Indicar nombre del centro> y la Conselleria de Educacion, Formacion y Empleo. Queda prohibida la
transmision, distribucién, reproduccién o almacenamiento, total o parcial, excepto si se obtiene el
previo consentimiento de la Conselleria de Educacion, Formacién y Empleo, y salvo cuando se
indique lo contrario.

Para poder instalar o utilizar cualquier software que se encuentre disponible para su descarga desde
este portal, deben aceptarse previamente los términos del contrato de licencia, si lo hubiera, que
acompafie o se incluya en el software.

<Indicar nombre del centro> no se hace responsable de los posibles dafios que se pudieran producir
por el hecho de utilizar versiones no actualizadas de navegadores, o de las consecuencias que se
pudieran derivar del mal funcionamiento del navegador, ya sea por configuracién inadecuada,
presencia de virus informaticos o cualquier otra causa ajena a <Indicar nombre del centro>.

Proteccion de datos de caracter personal

En cumplimiento de la L.O. 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, <Indicar nombre del centro> le informa que los datos de caracter personal que nos
proporcione al cumplimentar algin formulario de inscripcion, solicitud o consulta que aparezca en la
presente Web, seran objeto de tratamiento y recogidos en un fichero de datos cuyo responsable es el

Manual de adecuacion a la LOPD para los Centros educativos publicos
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correspondiente organo superior o centro directivo de la Conselleria de Educaciéon, Formacion y
Empleo.

Para ejercer sus derechos de acceso, rectificacion, cancelacion y oposicién al tratamiento de sus
datos personales, en los términos y condiciones previstos en la propia normativa vigente en materia
de proteccién de datos, puede comunicarlo por escrito al centro o en el Registro General de la
Conselleria de Educacién, Formacién y Empleo:

<Indicar direccioén del centro>

La recogida de sus datos de caracter personal se lleva a cabo con la finalidad principal de poder
ofrecer y prestarle los servicios ofrecidos en la presente web.

<Indicar nombre del centro> hard uso de los datos de caracter personal facilitados por usted
exclusivamente para las finalidades indicadas. No compartimos la informacién suministrada con
terceros salvo exigencia legal o de procedimientos legales, y en ningln caso, vendemos este tipo de
informacion.

<Indicar nombre del centro> le informa que tiene implantadas las medidas de seguridad de indole
técnica y organizativas necesarias que garanticen la seguridad de sus datos de caracter personal y
eviten su alteracién, pérdida, tratamiento y/o acceso no autorizado, segun lo dispuesto en el R.D.
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la L.O.
15/1999.

Legislacion aplicable y jurisdiccion

Este Aviso Legal se rige en todos y cada uno de sus extremos por la ley espafiola, siendo
competentes para la resolucion de cualquier conflicto derivado o relacionado con el uso de este portal
los Juzgados y Tribunales de <indicar nombre de la provincia del centro>.

3. Aviso para incluir en mostrador/recepcion.

En cumplimiento de las exigencias legales establecidas por la normativa vigente en materia de
Proteccion de Datos (Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal), le informamos que sus datos personales forman parte de ficheros responsabilidad de la
Conselleria de Educacion, Formacion y Empleo, en el uso de las funciones propias que tiene
atribuidas en el ambito de sus competencias.

Puede ejercer sus derechos de acceso, rectificacién, cancelacion y oposicion por escrito dirigiéndose
a cualquier 6rgano de la misma.

4. Clausula para correos electrénicos.
Incluir la siguiente clausula en la firma de los correos electrénicos de la cuenta del centro:

--- NOTA LEGAL ---

Este mensaje se dirige exclusivamente a su destinatario y puede contener informacion privilegiada o
confidencial. Si no es Vd. el destinatario indicado, queda notificado de que la utilizacion, divulgacion
y/o copia sin autorizacién esta prohibida en virtud de la legislacion vigente. Si ha recibido este
mensaje por error, le rogamos que nos lo comunigue inmediatamente por esta misma via y proceda a
su destruccion.

Los datos personales que en esta comunicacién aparecen, asi como los que <Indicar nombre del
centro> mantiene de Vd. y de su empresa quedan sujetos a la legislacion vigente en materia de

Manual de adecuacion a la LOPD para los Centros educativos publicos
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proteccion de datos personales (Ley Organica 15/1999, de Proteccién de Datos de Caracter
Personal)

5. Clausulas acceso por cuenta de terceros.

Deberan incorporarse las siguientes clausulas sobre proteccion de datos en los contratos firmados
con aguellas empresas que tengan acceso a datos personales del centro:

PRIMERA — TRATAMIENTO DE DATOS PERSONALES.
El encargado del tratamiento Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento

SEGUNDA — FINALIDADES DEL TRATAMIENTO.
El encargado del tratamiento no aplicara o utilizara los datos con fin distinto al que figure en dicho
contrato, ni los comunicara ni siquiera para su conservacion, a otras personas

TERCERA — MEDIDAS DE SEGURIDAD.

1. El encargado del tratamiento adoptard las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, concretandose en el nivel de seguridad que proceda, y
que atenderan, necesariamente, lo previsto en Real Decreto 1720/2007 de 21 de diciembre por el que
se aprueba el Reglamento de de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

2. El encargado del tratamiento no registrara datos de caracter personal si los ficheros no reanen
las condiciones necesarias con respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipo, soportes, sistemas y programas.

3. El encargado del tratamiento asegura que los ficheros y las personas que intervengan en el
tratamiento cumpliran los requisitos y condiciones exigibles.

CUARTA — CUMPLIMIENTO DE OBLIGACIONES.

1. El responsable del fichero se reserva el derecho de verificar, por si o por empresa o personal
especializados, el cumplimiento por el encargado del tratamiento de las medidas y compromisos en
esta clausula establecidos.

2. El encargado del tratamiento soportara integra y directamente las responsabilidades que del
incumplimiento de la presente clausula se deriven, incluyendo las posibles sanciones.

3. Asimismo, el incumplimiento por <indicar nombre de la empresa contratada> permitira a
<indicar nombre del centro> resolver el contrato sin indemnizacién ni preaviso algunos, debiendo,
ademas, <indicar nombre de la empresa contratada>, resarcir a <indicar nombre del centro> por los
dafios y perjuicios que del incumplimiento se pudieren derivar.

SEXTA — CONTROVERSIAS Y JURISDICCION

Para las controversias que pudieren surgir con ocasion del presente contrato, las partes, con
renuncia de su fuero propio, se someten expresamente a los Juzgados y Tribunales de <indicar
provincia del centro>.

Manual de adecuacion a la LOPD para los Centros educativos publicos
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Anexo Il. Funciones y obligaciones del personal.

Para el efectivo cumplimiento de las funciones o en aras a garantizar la seguridad de los datos
personales, se adoptaran las medidas técnicas y organizativas necesarias de conformidad con lo
establecido en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999 , de 13 de diciembre, de proteccién de
datos de caracter personal.

Todo el personal del centro se encuentra obligado a guardar secreto profesional respecto al
acceso (en el desarrollo normal de la actividad profesional que presta a favor de dicha
entidad), a datos de caracter personal y/o ficheros conteniendo datos personales
responsabilidad de dicha entidad, asi como por su intervencién en cualquier fase del
tratamiento de dichos datos. Esta obligacion subsistira incluso tras la terminacién del acuerdo
laboral con la Conselleria de Educacion, Formacion y Empleo.

Cualquier usuario que tenga conocimiento de una incidencia es responsable de la
comunicacién de la misma al administrador del sistema o de registrarla en el registro de
incidencias correspondiente.

El personal del centro debera acatar las directrices de seguridad que establezca la Conselleria
de Educacion, Formacion y Empleo, ademas de habilitar las medidas de seguridad que
considere necesarias para la proteccion de su entorno de trabajo.

Los equipos informaticos se utilizaran exclusivamente para la finalidad para la que han sido
facilitados.

Los datos se utilizaran Gnicamente para el fin para el que han sido facilitados y de acuerdo
con la funcion que le ha sido encomendada.

No se podran crear ficheros con datos de caracter personal en PCs 0 equipos informaticos sin
el consentimiento previo del director del centro. En caso de crearse dichos ficheros estos no
estaran bajo la responsabilidad de la Conselleria de Educacién, Formacion y Empleo, sino de
la persona que los haya creado.

No se podran afiadir campos a los ficheros existentes ni utilizarlos en sistemas distintos a los
declarados en el Documento de Seguridad sin el consentimiento previo del Responsable de
Seguridad de la Conselleria de Educacién, Formacién y Empleo.

No se crearan nuevos ficheros sin la autorizacion de la Conselleria de Educacion, Formacion
y Empleo, la creacion de ficheros nuevos o la modificacion de los existentes conllevara la
modificacion de la declaracion de los ficheros en la Agencia de Proteccion de Datos, asi como
la actualizacion del Documento de Seguridad.

Los ficheros que se creen sin consentimiento de la Conselleria de Educacion, Formacién y
Empleo quedaran bajo la responsabilidad de la persona que lo haya creado, quedando la
Conselleria de Educacién, Formacion y Empleo eximida de cualquier responsabilidad al
respecto que se derive, sin perjuicio de las acciones disciplinarias o legales que pudieran
derivarse para dicha persona.

Los puestos de trabajo estardn bajo la responsabilidad de usuarios autorizados que
garantizaran que la informacion no pueda ser visible para personas no autorizadas. Esto
implica que tanto las pantallas como las impresoras deberan estar ubicados en sitios que
garanticen esa confidencialidad.

Cuando el responsable de un puesto de trabajo lo abandone debera dejarlo en un estado que
impida la visualizacién de los datos protegidos. Esto podra realizarse a través de un protector
de pantalla que impida la visualizacién de los datos. Cuando se reanude el trabajo, se
realizara la desactivacion de la pantalla protectora con la introduccién de la contrasefia
correspondiente.

En el caso de las impresoras, los usuarios deberan asegurarse de que no quedan
documentos impresos en la bandeja de salida que contengan datos protegidos. Si las
impresoras son compartidas con otros usuarios no autorizados para acceder al fichero, los
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responsables de cada puesto deberan retirar los documentos a medida que vayan siendo
impresos.

El usuario mantendra en secreto las claves de acceso a los sistemas, cada usuario sera
responsable de la confidencialidad de su contrasefia, asi como de cambiarla con la
periodicidad que se indique en el procedimiento correspondiente. En caso de que sea
conocida por personas no autorizadas debera notificarlo como incidencia y proceder a su
cambio.

Se deberan comunicar las anomalias que se detecten en relacién con mal funcionamiento o
con incidencias relacionadas con la seguridad de los datos.

Se pondran los medios necesarios para la protecciéon de los soportes que contengan datos de
caracter personal. Al finalizar la jornada laboral los soportes con datos de caracter personal
seran custodiados en armarios protegidos con llave.

Se utilizaran los medios necesarios para destruir los soportes antes de desecharlos o
reutilizarlos, de forma que los datos que contenian no puedan ser recuperados.

No se permitira la conexién de Pc's, portatiles, PDA's 6 cualquier otro aparato electrénico que
no sea propiedad de la organizacion a la red informatica de la Conselleria de Educacion,
Formacion y Empleo sin previo permiso por parte de la Conselleria de Educacion, Formacion
y Empleo.

Se prohibe la instalacion de aplicaciones o madificaciones significativas en la configuracion
del Sistema Operativo que no hayan sido autorizadas desde la Conselleria de Educacion,
Formaciéon y Empleo, respetando la configuracién de aplicaciones y sistemas establecidos
como corporativos. Su ordenador sélo tiene licencia de uso de las herramientas instaladas. Si
desea alguna aplicacién extra consulte con el director del centro la disponibilidad de licencias
para que se le realice una instalacion.

La cesion, envio y/o intercambio de informacion con datos de caracter personal a
organizaciones 0 personas ajenas a la Conselleria de Educacién, Formacion y Empleo u otros
organismos publicos deberd ser comunicado a la Conselleria de Educacion, Formacion y
Empleo para su control y registro.

Correspondera al director del centro, como responsable funcional, supervisar y ejecutar las
medidas oportunas para el cumplimiento de los procedimientos organizativos establecidos por
la normativa de proteccion de datos, que deberan haber sido comunicadas previamente por la
Conselleria de Educacién, Formaciéon y Empleo.

Todo el personal de la Conselleria de Educacion, Formacion y Empleo con acceso a datos de
caracter personal responsabilidad de dicha entidad debera observar los procedimientos en
materia de seguridad determinados en el Documento de Seguridad y que previamente le
hayan sido comunicados por el Responsable del Fichero.

Los trabajadores serdn responsables de proteger la confidencialidad de aquellos soportes no
informatizados (soporte papel) que se encuentren en su puesto de trabajo. Para ello se aplicaran las
medidas oportunas: custodia en cajones, armarios, archivos 6 despachos cerrados con llave, no
mantener documentacion al alcance de personas no autorizadas, etc....

Ademés de las funciones y obligaciones reflejadas en este documento, los empleados de la
Conselleria de Educacion, Formacién y Empleo deberan cumplir lo dispuesto en la Ley 7/2007, de 12
de abiril, del Estatuto Basico del Empleado Publico.
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Anexo lll. Gestion de soportes y documentos.

1. Criterios de archivo y custodia

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en su
respectiva legislacion aplicable al fichero. Estos criterios deberan garantizar la correcta conservacion
de los documentos, la localizacion y consulta de la informacion de la Conselleria de Educacion,
Formacion y Empleo, asi como posibilitar el ejercicio de los derechos de oposicién al tratamiento,
acceso, rectificacion y cancelacion.

En aquellos casos en los que no exista normativa aplicable, el director del centro debera establecer
los criterios y procedimientos de actuacion que deban seguirse para el archivo de los datos.
Asimismo, cuando no exista una normativa especifica aplicable que determine la custodia, esta
recaera en el director del centro.

2. Locales, armarios y dispositivos de almacenamien  to

Los locales, armarios y dispositivos donde se ubiquen los soportes fisicos que contienen el fichero
deben ser objeto de especial proteccién que garantice la disponibilidad y confidencialidad de los datos
protegidos.

Los locales deberan contar con los medios minimos de seguridad que eviten los riesgos de
indisponibilidad del Fichero que pudieran producirse como consecuencia de incidencias fortuitas o
intencionadas.

Si el tratamiento de los datos el fichero se realizase en locales ajenos, debido a un contrato con un
encargado del tratamiento (al que se le encarga mediante contrato, el tratamiento total o parcial de los
datos protegidos), el encargado de tratamiento debera elaborar un documento de seguridad en que
se describan las medidas de seguridad adoptadas para proteger el fichero, o en su defecto completar
este documento de seguridad con las medidas adoptadas. En todo caso el acceso a los datos por el
encargado del tratamiento estara sometido a las medidas de seguridad contempladas en el RLOPD.

Los armarios, archivadores y dispositivos de almacenamiento de los documentos que contengan
datos de caréacter personal deberan disponer de mecanismos que obstaculicen su apertura. Cuando
las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el director del centro adoptara
medidas que impidan el acceso de personas no autorizadas.

Mientras la documentacién con datos de caracter personal no se encuentre archivada en los
dispositivos de almacenamiento establecido en el articulo anterior, por estar en proceso de revision o
tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al cargo de la misma
debera custodiarla e impedir en todo momento que pueda ser accedida por personas no autorizadas.

Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no automatizados
de nivel alto con datos de caracter personal deberan encontrarse en areas en las que el acceso esté
protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas areas deberan permanecer cerradas cuando no sea preciso el acceso a los
documentos incluidos en el fichero.

3. Copias o reproduccion de documentacion.

Todo fichero temporal o copia de trabajo asi creado sera destruido una vez que haya dejado de ser
necesario para los fines que motivaron su creacion.
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Se procedera a la destruccion de las copias o reproducciones desechadas de forma que se evite el
acceso a la informacion contenida en las mismas o su recuperacion posterior.

La generacién de copias o la reproduccion de los documentos correspondientes a un fichero no
automatizado de nivel alto, Unicamente podra ser realizada bajo el control del personal autorizado en
el documento de seguridad.
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